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كلمة عطوفة رئيس المركز الوطني للأمن السيبراني 

لمــــــساندتكم. شـــاكريـــــن  بـــــدعمــــكم،  مـــــستنيريـــــن  ظــــنكـــــم،  حُــــســـــن  عــــــند  نــــــــكون  أن  آمــــــــلين 

إنــه لمــن دواعــي ســروري، أن أضــع اليــوم بيــن أيديكــم حصيلــة عــامٍ مــن العمــل 
الجــاد والجهــدِ الــدؤوب والســعي المســتمر والســباقِ مــع الزمــن، لنتمكــن مــن إرســاء 
قواعــد المركــز الوطنــي للأمــن الســيبراني، مُشــيدين عليهــا الــرؤى الملكيــة الموجبــة 
ــمٍ ومعرفــة،  ــا مــن دعــمٍ وعل ــكلِ مــا أوُتين ــا علــى مــدارِ عــامٍ ب لإنشــاء المركــز. عملن
ليكــن المركــز الوطنــي للأمــن الســيبراني صرحًــا وطنيًــا قــادرًا علــى تأميــن الفضــاء 
الأساســية.  الرقميــة  وخدماتــه  الحيويــة  التحتيــة  بنُــاه  وحمايــة  الأردنــي  الرقمــي 
مُتســلحين  والعزيمــة،  بالإصــرارِ  وذللناهــا  الكثيــرة،  والعراقيــل  المعوقــات  جابهنــا 
فبنينــا  الوطنيــة،  مؤسســاتنا  كافــة  مــن  للمركــز  المُقــدم  الوطنــي  بالدعــم 
القمــة  ابتغينــا  ولأننــا  مســتمرون،  وبهــا  انطلقنــا  منهــا  معكــم،  متينــة  جســورًا 
عــن  أثمــر  والــذي  الأول،  بميلــه  ميــل  الألــف  مشــوار  وبدأنــا  الهمــة،  رفعنــا 
المســتمر.  والتعلــم  والتحســين  للتطويــر  قابلــةً  نــواةً  ليكــن  بـُـذرَ  نتــاجِ  حصيلــةِ 
ليــس  الســيبرانية  والتهديــدات  المخاطــر  مــن  الحبيبــة  مملكتنــا  وحمايــة  الأردنــي  الرقمــي  الفضــاء  فتأميــن 
يقيــن  وكُلنــا  نتوانــى،  لــن  لتحقيقهــا  الســعي  وعــن  عاتقنــا  علــى  حملناهــا  غايــةً  ولكنــه  المنــال،  ســهلة  بمهمــةٍ 
وواثقيــن. مؤمنيــن  وإمكانياتنــا  وبقدراتنــا  عازميــن،  والوصــول  الســعي  وعلــى  قادريــن،  والإصــرار  بالعزيمــة  بأننــا 
والتأســيس  البنــاء  مجــالات  شــتى  فــي  أكُلهــا  أتــت  التــي  الجهــود  مــن  حزمــةً  عــامٍ  مــدار  علــى  عملنــا  كان 
شــرائحه  بوعــي  متســلحّ  الســيبرانية،  والهجمــات  التهديــدات  بوجــه  الصمــود  علــى  قــادر  أردنــي  رقمــي  لفضــاء 
وتطويــر  تمتيــن  علــى  عملنــا  وخدماتنــا.  لعملياتنــا  المســاندة  والتقنيــات  التطــورات  لأحــدث  مواكبًــا  المجتمعيــة، 
ومســتدامة  متطــورة  منظومــة  وشــيدنا  الأردنــي،  الســيبراني  للفضــاء  الناظمــة  والتنظيميــة  القانونيــة  الُأطــر 
القــدرات  بنــاء  أهميــة  عــن  نغفــل  ولــم  والاســتجابة،  والكشــف  التحــري  متضمنــة  الســيبرانية  العمليــات  لإدارة 
والنشــاطات  والحمــلات  المبــادرات  مــن  العديــد  فأطلقنــا  والفــردي،  المؤسســي  المســتوى  علــى  الوطنيــة 
الرقمــي. للفضــاء  اســتخدامه  أثنــاء  ولمجتمعــه  ولمؤسســاته  لنفســه  واقيًــا  بشــريًا  درعًــا  لبنــاء  الهادفــة 
لــن أطُيــل عليكــم بكلماتــي كثيــرًا، ســأترككم مــع نتــاج ميلنــا الأول الــذي صُهــر فــي بوتقــة تقريرنــا الســنوي الأول 
ــا أهــم التطــورات والإنجــازات التــي حققهــا المركــز، واللــه اســأل أن يبقــى هــذا الحمــى العربــي  عــن عــام 2022، متضمنً
الهاشــمي بقيــادة صاحــب الجلالــة الملــك عبداللــه الثانــي ابــن الحســين المعظــم واحــة أمــنٍ وأمــان حصينــةً منيعــةً 
بوجــه الاختراقــات والهجمــات الســيبرانية، عصيًــا أمــام كل مــن تســوّل لــه نفســه العبــث بأمنــه وأمانــه. وجعلنــا اللــه مــن 
القائميــن والســاهرين علــى أمــن الوطــن والمواطــن نلــوذ عنــه بمهــجِ الأرواحِ والأنفــس ليبقــى عزيــزًا مُهيبًــا شــامخًا أبيًا.
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ومنــذ  الســيبراني  للأمــن  الوطنــي  المركــز  يهــدف 
إنشــائه بدايــة العــام 2021 الــى بنــاء منظومــة فعّالــة 
للأمن السيبراني على المستوى الوطني وتطويرها 
وتنظيمهــا لحمايــة المملكــة مــن تهديــدات الفضــاء 
الســيبراني ومواجهتهــا بكفــاءة وفاعليــة بمــا يضمــن 
الوطنــي  الأمــن  علــى  والحفــاظ  العمــل  اســتدامة 
والمعلومــات  والممتلــكات  الأشــخاص  وســلامة 
وفقًــا للمهــام والصلاحيــات المحــددة للمركــز فــي 
.2019 لســنة   16 رقــم  الســيبراني  الأمــن  قانــون 

ولغايــات إيجــاد فضــاء ســيبراني أردنــي آمــن وموثــوق 
الشــركاء  مــع  المركــز  يعمــل  للتهديــدات،  ومقــاوم 
والجهات المعنية على تهيئة وتطوير الأطر التشريعية 
وبنــاء ومراجعــة الاســتراتيجيات والسياســات بشــكل 
تدريــب  مســتمر ومراقبــة تطبيقهــا، والعمــل علــى 
وتأهيــل وتوعيــة وتثقيــف موظفــي القطــاع العــام 
والخــاص وكافــة فئات المجتمع وإكســابهم المعرفة 
والمهــارات اللازمــة للحــد مــن المخاطــر والتهديــدات 
الأمــن  مجــال  فــي  الممارســات  لأفضــل  وفقًــا 
الســيبراني وبمــا يضمــن أعلــى مســتوى مــن الكفــاءة.
الســيبراني،  الأمــن  منظومــة  تعزيــز  ســبيل  وفــي 
يعمــل المركــز علــى فتــح قنــوات الاتصــال مــع الــدول 
الشقيقة والصديقة وتعزيز التعاون الدولي وتبادل 
الخبــرات وأفضــل الممارســات وتوقيــع الاتفاقيــات 
وإطــلاق  ذلــك،  تؤطــر  التــي  التفاهــم  ومذكــرات 
المبــادرات ورعايــة ودعــم المشــاريع الناشــئة وتعزيــز 
الدور الوطني للمركز بما يتوافق مع الرؤى الملكية 
ــة. إضافــة ــة والسياســات الحكومي ــدة الوطني والأجن

إلــى فتــح قنــوات التعــاون والتشــارك مــع القطــاع 
البحثيــة،  والمعاهــد  والجامعــات  والخــاص  العــام 
والتواصــل مــع الشــركات الكبــرى العالميــة وإطــلاق 
المبــادرات التــي تعنــى بالخريجيــن الجــدد وتســليحهم 
الاتصــال  ومهــارات  تقنيــة  ومهــارات  بكفــاءات 
المحلــي  العمــل  بســوق  للانخــراط  ورعايتهــم 
والدولــي بسلاســة والتخفيــف مــن أعبــاء البطالــة.

كمــا يقــوم المركــز علــى تطويــر وإدامــة منظومــة 
متكاملــة لإدارة عمليــات الأمــن الســيبراني وإدارة 
المعلومات الاستخباراتية حول التهديدات السيبرانية 
وتقييم الموقف الأمني الســيبراني الوطني، وذلك 
من خلال تطوير عمليات الأمن السيبراني وتنفيذها 
وتنسيق جهود الاستجابة لحوادث الأمن السيبراني 
الوطنيــة والتدخــل عنــد الحاجــة والقيــام بمــا يلــزم 
لرفــع مســتوى الأمــن الســيبراني الوطنــي للدولــة 
والمؤسسات والأفراد وخلق بيئة جاذبة للاستثمار.

محليًــا  معتمــدًا  مركــزًا  يصبــح  بــأن  المركــز  يســعى 
ودوليًا لإصدار شهادات الترخيص المتعلقة بخدمات 
الأمن السيبراني، مقدمي خدمات الأمن السيبراني، 
ومنتجــات الأمــن الســيبراني، حيــث  يقــوم المركــز 
وتصنيــف  ترخيــص  وتعليمــات  نظــام  بإعــداد  حاليًــا 
مقدمــي خدمــات الأمــن الســيبراني بهــدف تنظيــم 
القطاع والإشراف والرقابة والتدقيق لضمان جودة 
الخدمــة وحفــظ حقــوق متلقيهــا ومقدميهــا على حد 
ســواء، كمــا يعمــل المركــز على تحديد قطاعات البنى 
التحتية الحرجة تمهيدا لإعداد آليات استدامة عملها.

المقدمة



تطور الأمن السيبراني في
المملكة الأردنية الهاشمية
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لـــم يكـــن مفهـــوم الأمـــن الســـيبراني حديـــث العهـــد فـــي 
المملكـــة الأردنيـــة الهاشـــمية، بـــل هـــو نهـــجٌ توالـــت عليـــه 
ســـنين مـــن التطبيـــق انطلاقًـــا مـــن التوجيهـــات الملكيـــة 
ــة  ــة وطنيـ ــاء منظومـ ــة بنـ ــة بأهميـ ــات المتعاقبـ للحكومـ
تكفل أمن المعلومات وحفظ البيانات لكل مســـتخدمي 
الفضـــاء الرقمـــي الأردنـــي مـــن مؤسســـات وأفـــراد. فكانـــت 
ركيـــزة الانطـــلاق الأولـــى فـــي عـــام 2008، وتوالـــت عمليـــات 
التعلـّــم المســـتمر والتطويـــر والتحســـين يـــدًا بيـــد مـــع كافة 
ـــزغ فجـــر  القطاعـــات الوطنيـــة إلـــى أن تبلـــورت الفكـــرة وب
نتاجهـــا بإنشـــاء المركـــز الوطنـــي للأمـــن الســـيبراني فـــي 
ـــا تفصيـــل التطـــور التاريخـــي لهـــذه الرحلـــة. عـــام 2021. تاليً

               التأسيس )2008 – 2015(

فـــي عـــام  2008 تـــم إقـــرار السياســـات الوطنيـــة لأمـــن 
الـــوزراء  مجلـــس  قبـــل  مـــن  المعلومـــات  وحمايـــة 
وتعميمهـــا علـــى الجهـــات الحكوميـــة للالتـــزام بتنفيذهـــا.

فـــي عـــام 2012 تـــم إقـــرار الاســـتراتيجية الوطنيـــة والتـــي 
أعدتهـــا وزارة الاتصـــالات وتكنولجيـــا المعلومـــات لضمـــان 
أمـــن المعلومـــات والأمـــن الســـيبراني، والتـــي أوصـــت ببناء 
وتطويـــر منظومـــة الأمـــن الســـيبراني الوطنـــي، وحُـــدد 
مـــن خلالهـــا الأهـــداف الاســـتراتيجية الوطنيـــة وأولويـــات 
تنفيذهـــا. حيـــث ســـعت هـــذه الاســـتراتيجية إلـــى تحقيـــق 
أمـــن شـــامل للمعلومـــات مـــن خـــلال تحقيـــق التشـــاركية 
ــا فـــي ذلـــك ــة بمـ ــات المعنيـ ــة الجهـ ــن كافـ ــاون بيـ والتعـ

والقطـــاع  الأمنيـــة  والجهـــات  الحكومـــة 
لـــدولــــــيــــــــين. ا لــــشـــــــركـــــــــاء  وا لخــــــــــــــــاص  ا

           البناء )2015 - 2018( 

المســـلحة  القـــوات  تكليـــف  تـــم   2015 عـــام  فـــي 
مســـؤولة  وطنيـــة  كجهـــة  العربـــي  الأردنية-الجيـــش 
مجـــال  فـــي  الوطنيـــة  القـــدرات  وتطويـــر  بنـــاء  عـــن 
الأمـــن الســـيبراني بموجـــب قـــرار دولـــة رئيـــس الـــوزراء 
.2015 الأول،  كانـــون   22 بتاريـــخ   56243/2/14/1 رقـــم 

ـــاءً 	  ـــي للأمـــن الســـيبراني وبن إطـــلاق البرنامـــج الوطن
برئاســـة  الوطنيـــة  الفنيـــة  اللجنـــة  شُـــكلت  عليـــه 
القـــوات المســـلحة الأردنيـــة وعضويـــة مندوبيـــن مـــن 
الأجهـــزة الأمنيـــة )دائـــرة المخابـــرات العامـــة، مديريـــة 
الأمـــن العـــام( ووزارة الاقتصـــاد الرقمـــي والريـــادة 
ومؤسســـات الدولـــة )مركـــز تكنولوجيـــا المعلومـــات

بهــذه  وأنُيــط  الأردنــي(  المركــزي  البنــك  الوطنــي، 
للبرنامــج  التنفيذيــة   الطريــق  خارطــة  صياغــة  اللجنــة 
الوطنــي.. المســتوى  علــى  الســيبراني  للأمــن  الوطنــي 

تنفيــذ  مــن  الانتهــاء  تــم   )2018-  2017( الأعــوام  فــي 
المرحلــة الأولــى مــن البرنامــج الوطنــي للأمــن الســيبراني 
بالتعــاون والتنســيق مــع جميــع الجهــات الوطنيــة المعنيــة. 
أهمهــا: تاليًــا  إنجــازات  عــدة  المرحلــة  هــذه  عــن  وانبثــق 

الاستراتيجيات والسياسات	 

الســيـبــرانــي  للأمــــــــن  الوطـــنية  الاستراتـيــجـــيـــة  - بـــناء 
الـوزراء. رئاسـة  قبـل  مـن  إقرارهـا  و   )2023-2018(

- صياغة الخطة التنفيذية للاستراتيجية الوطنية للأمـن 
السيبراني.

- بنـاء الإطـار العـام والسياسـة العامـة للأمن السـيبراني 
وشـامل  موّحـد  وطنـي  نهـج  إرسـاء  بهـدف  الوطنـي 
مؤسسـات  جميـع  لتعمـل  السـيبراني  الأمـن  إزاء 
ومنظـم. جماعـي  وبجهـد  موحـد  بأسـلوب  الدولـة 

- بناء السياسات الوطنية للأمن السيبراني وعددها )20( 
وتم إقرار هذه السياسات من قبل مجلس الوزراء بتاريخ 

.2019/6/26

- تكليف جميع الجهات الحكومية بالــــبدء بـتنفـيذ هـــــذه 
السياسات بموجب كتاب رئاسـة الـوزراء رقـــم 11 

أ/26117/1/11 تـــاريــــــخ 2019/6/27.

- إعداد »وثيقة مفهوم عمليات الأمــــــن السـيـــــبـــــرانـــــي 
الــــوطـــــــنــي«.

- إعداد وثائق إجراءات تطبيق سياسات الأمن السيبراني 
للحكومة الأردنية.

تقييم المخاطر السيبرانية	 

أمنـي  ومسـح  السـيبراني  الأمـن  مخاطـر  - تقييـم 
والأجهـزة  الـوزارات  لبعـض  المعلومـات  لشـبكات 
الأمنيـة ومركـز تكنولوجيـا المعلومـات الوطنـي سـابقًا.

- تنفيذ حزمة من المعالجات للثغرات الأمنية التي برزت 
خلال عملية التقييم والمسح الأمني للشبكات الحكومية.
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بناء القدرات الوطنية	 

- إنشاء مراكز وطنية للاستجابة لحوادث الأمن الســــيبراني  
لدى القطاعين، الحـــــكــــــومـــــي والــعـــــسكري.

- تأهيل فريق وطـــني لــــتقـــييم الأمـــــن الســـــيــــبــــرانـــــي 
للـــمــــؤســــســــات الوطنية.

- عمل تدريب محلي عام ومتخصص للعاملين في الأمن
السيبراني في  القطاعين، الحــــــكــــــومــــي والـــــعــــسكري.

- تــــدريــــب عــــــمـــــلي مـــــتـــــخـــــصـــــــص للعــــــاملين فــــــي 
مراكـــــز الاسـتجابة لحوادث الأمن الـــســــيـــبراني الوطنية.

- عمل ورش عمل تــدريبية لآليات وإجـــــراءات تـــــــطـبــيـق
الـــســـــــيــــــاسات الوطـــــنـــــيــــة للأمـــــــــــــــن الـــــــســـــيــــبــراني.

            الانطلاق )2019 - 2022(

للأمـــن  قانـــون  إقـــرار  تـــم   2019 أيلـــول،   16 بتاريـــخ 
الســـيبراني رقـــم 16 لســـنة 2019 بهـــدف حمايـــة الدولـــة 
مـــن تهديـــدات حـــوادث الامـــن الســـيبراني وبنـــاء قـــدرات 
أمـــن ســـيبراني وطنـــي يضمـــن مواجهـــة التهديـــدات التـــي 
ـــة. كمـــا حـــدد  تعتـــرض أنظمـــة المعلومـــات والبنـــى التحتي
هـــذا القانـــون الأدوار والواجبـــات والمســـؤوليات علـــى 
تأســـيس  القانـــون  هـــذا  وضمـــن  الوطنـــي.  المســـتوى 
مركـــز وطنـــي للأمـــن الســـيبراني تُنـــاط بـــه مهـــام الأمـــن 
الســـيبراني علـــى المســـتوى الوطنـــي وبالتنســـيق مـــع 
بشـــكل  الســـيبراني  بالأمـــن  المعنيـــة  الجهـــات  كافـــة 
متناغـــم يمنـــع تقاطـــع الواجبـــات وتداخـــل المســـؤوليات.

- تـــم بموجـــب قانـــون الأمـــن الســـيبراني رقـــم 16 لعـــام 
الســـيبراني  للأمـــن  الوطنـــي  المجلـــس  تشـــكيل   2019
والـــذي يتألـــف مـــن رئيـــس يعُيـّــن بـــإرادة ملكيـــة ســـامية و9 
أعضـــاء يمثلـــون الجهـــات الوطنيـــة التاليـــة: وزارة الاقتصاد 
الرقمـــي والريـــادة، البنـــك المركـــزي الأردنـــي، القـــوات 
المســـلحة الأردنية-الجيـــش العربـــي، دائـــرة المخابـــرات 
العامـــة، مديريـــة الأمـــن العـــام، المركـــز الوطنـــي للأمـــن 
وإدارة الأزمـــات، بالإضافـــة إلـــى ثلاثـــة أعضـــاء يســـميهم 
مجلـــس الـــوزراء بنـــاءً علـــى تنســـيب رئيـــس المجلـــس لمـــدة 
ســـنتين قابلـــة للتجديـــد لمـــرة واحـــدة علـــى أن يكـــون 
إثنـــان منهـــم مـــن ذوي الخبـــرة مـــن القطـــاع الخـــاص.

- اســـتنادًا للمـــادة )5( مـــن قانـــون الأمـــن الســـيبراني 
المركـــز إنشـــاء  تـــم   ،2019 لعـــام   16 رقـــم  الأردنـــي 

الوطني للأمـــــن الســــيــبراني وتـــكـــليفه ببناء القدرات 
الوطنية للأمـــــــــن الســـــيبراني.

في عام 2020

تم إقرار نظـام المركـــز الــوطني للأمـــــن الـــــســـيـــبـــراني، 
لتمكين المركز من إدارة شؤونـه ووضـع وتنفيذ خططه 
الاستـــراتيجية والتنفيذية اللازمة لقــــيـــــامـــه بمـــــــهامه 

وواجباته.

 في عام 202١ 

تـــم إقـــرار نظـــام التنظيـــم الإداري للمركـــز الوطنـــي للأمـــن 
الســـيبراني رقـــم 25 لســـنة 2022 لتمكيـــن المركـــز مـــن إدارة 
شـــؤونه الداخليـــة وتنظيمهـــا للقيـــام بمهامـــه وواجباتـــه.

في عام 2022

الخـــــــدماتية  العـــــــملياتية  البيئـــة  بتشـــغيل  البـــدء  تـــم 
للــــــمركز ومباشـــرة تقديـــم الخـــــدمـــــــــات الـــــســــيــــــبرانية 
برامـــج  لإعـــداد  بالإضــــافــــــة  الحكوميـــة  للمؤسســـات 
التوعــــــيـــــــــة  الــــوطــــــــنية ونشـــر  القــــــــــدرات  لــــبـــــنــــــــاء 

مــــــجـــــــال الأمــــن الســـيبراني. 



التعريف بالمركز الوطني للأمن السيبراني
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مهام وصلاحيات المركز الوطني للأمن 
السيبراني )حسب مادة 6 ب(

1( إعـــداد إستــــــراتيجيات وســــــياسات ومـــــــعايير الأمـــــــن 
الســـيبراني ومراقبـــة تطبيقهـــا ووضـــع الخطـــط والبرامـــج 

اللازمـــة لتنفيذهـــا.

2( تطويـــر عمليـــات الأمـــن الســـيبراني وتنفيذهـــا وتقديـــم 
فــــــــــرق  لــــبــــنـــــــــاء  الــــلازمـــــيـــــــــن  والاستشـــارة  الدعـــم 
عــــمــــــليات الأمـــن الســـــيــــبــــــرانــــــي فـــــــــي القــــطــــــــاعين 
ـــيق جهـــود الاســـتجابة لهـــا  ـــاص وتــــــنــــســـــ ـــام والخـــــــ العــــــ

والتدخـــل عنـــد الحاجـــة.

3( تحديـــد معاييـــر الأمـــن الســـيبراني وضوابطـــه وتصنيـــف 
حـــوادث الأمـــن الســـيبراني بموجـــب تعليمـــات يصدرهـــا 

لهـــذه الغايـــة.

منـــح الترخيـــص لمقدمـــي خدمـــات الأمـــن الســـيبراني   )4
والــــــرســـــــــــوم  والـــــشــــــــــروط  للمتطلبـــات  وفقًـــا 

الغايـــة. لهـــذه  يصـــدر  نظـــام  بموجـــب  الـــــمـــــحــــــــددة 

5(  تبـــادل المعلومـــات وتفعيـــل التعـــاون والشـــراكات 
الجهـــات  مـــع  التفاهـــم  الاتفاقيـــات ومذكـــرات  وإبـــرام 
الوطنيـــة والإقليميـــة والدوليـــة ذات العلاقـــة بالأمـــن 

الســـيبراني.

القـــــــــدرات  لبنـــاء  اللازمـــة  البرامـــج  تـــــــــــطــــــــــوير   )6
الأمـــن  مجـــال  فـــي  الــــوطــــــــنــــــيـــــــة  والــــخــــــبــــــــــرات 
ـــه علـــى المســـتوى الوطنـــي. ـــز الوعـــي ب الســـيبراني وتعزي

7(     التعـــاون والتنســـيق مـــع الجهـــات ذات العلاقـــة لتعزيـــز 
أمـــن الفضـــاء الســـيبراني.

8(  إعـــــــداد مـــــشروعــــــات الــــتشــــــريـــعـــات ذات العلاقة
بالأمـــن الــــسـيـبـرانـــي بالـتعـــــاون مــع الجهــــات المعنية.

فـــي  الســـيبراني  الأمـــن  لوضـــع  المســـتمر  التقييـــم   )9
المملكـــة بالتعـــاون مـــع الجهـــات المعنيـــة فـــي القطاعيـــن 

العـــام والخـــاص.

10(  تـــحديد شـــــبــكــــات الـــبنى التحتية الحرجة ومتطلبات 
استدامتها.

11( إنـــــــــــشـــــــاء قـــــاعدة بيانات بالــــتهديدات 
الســــــيبرانية.

12( تقييم النواحي الأمنية لخدمات الحكومة 
الإلكـــترونية.

13( تــــقيـــــيــم وتـــــطـــــويــــر فـــــرق الاستـــــجابة لـــحـوادث 
الأمـــــن السيبراني.

14( إعـــــداد ســــيــــاســــة تـــتـــضـــمـن مـعايـير أمـن وحـمـاية 
الـمـــعلومات.

15( دعم البحث العلمي في مجالات الأمن السيبراني 
بالتعاون مع الجامعات.

ــات للأمــــــــــــــــن  ــراء تــــــــــمـــــاريــــــــن ومســـــــابــقــ 16( إجـــــــــــــــ
الســــــيـــــــبـــــــراني.

الوضـــع  عـــن  الســـنوية  الموازنـــة  مشـــروع  إعـــداد   )17
للمجلـــس. ورفعهـــا  للمملكـــة  الســـيبراني  الأمنـــي 

18( إعـــداد التقاريـــر ربـــع الســـنوية عـــن الوضـــع الأمنـــي 

الســـيبراني للمملكـــة ورفعهـــا للمجلـــس.

19( أي مــــــهـــــــام أو صــــــــلاحــــــــــيـــــــــــات أخُــــــــــــرى تـــــنـــــــــص 
الصـــــــــــادرة  والـــــــــتعــــــليمات  الأنظمـــة  عـــــــــلـــــــيها 
الســـيبراني. الأمـــن  قانـــون  أحـــكام  إلـــــــى  اســـــــــــتــــنادًا 

نشأة المركز الوطني للأمن السيبراني
 

الســـيبراني  الأمـــن  قـــــــــــانون  مـــن  )5/أ(  رقــــــــــم  للمـــادة  اســـتنادًا  الســـيبراني  للأمـــن  الوطنـــي  المركـــز  إنشـــاء  تـــم 
الوطنـــي. الســـيبراني  بالأمـــن  يتعلـــق  مـــا  كل  عـــن  ومــــــسؤول  متخصـــص  كمرجـــع   ،2019 لـــــــــــسنة   )16( رقــــــم 

برئيـــس  ويرتبـــط  وإداري  مالـــي  اســـتقلال  ذات  اعتباريـــة  بشـــخصية  الســـيبراني  للأمـــن  الوطنـــي  المركـــز  ويتمتـــع 
الـــوزراء. أنُيـــط بالمركـــز الوطنـــي للأمـــن الســـيبراني مهـــام بنـــاء منظومـــة فعّالـــة للأمـــن الســـيبراني علـــى المســـتوى 
الوطنـــي وتطويرهـــا وتنظيمهـــا لحمايـــة المملكـــة مـــن تهديـــدات الفضـــاء الســـيبراني ومواجهتهـــا بكفـــاءة واقتـــدار 
وبمـــا يضمـــن اســـتدامة العمـــل والحفـــاظ علـــى الأمـــن الوطنـــي وســـلامة الأشـــخاص والممتلـــكات والمعلومـــات.
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التوجه الاستراتيجي الوطني للأمن السيبراني )2023-20١8(

                  

                   الحماية

تعزيز الثقة والمرونة لدى الحكومة والبنى التحتية الوطــنية الحرجة وقــــــطاعات الأعـــــــمال والمــــــواطنين لــــمواجهة 
التهديدات السيبرانية والتصدي لها.

                   الكشف والتحري

تعزيز فهم واعتراض الأعمال العدوانية السيبرانية التي تستهدف الــمــــملكة وأصــــــــــولها المعلوماتية.

                   

                   الاستجابة

تطوير وتوظيف القدرات الملائمة للاستجابة للهجمات السيبرانية بمستوى الاســــتجــابة لأي هجوم آخر ضد الأمن 
الوطني.

                   التطوّر

تطويــر المعرفــة والمهــارات والقــدرات الســيادية الملائمــة والمســتدامة مــن أجــل المحافظــة علــى أمــن ســيبراني متيــن 
مــن خــلال الأنشــطة الأكاديميــة وإشــراك القطــاع الخــاص فــي البحــث والتطويــر بالإضافــة إلــى الشــراكات الدوليــة.
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الخطة الاستراتيجية للمركز الوطني للأمن السيبراني

تـــم صياغـــة الخطـــة الاســـتراتيجية للمركـــز بالتوافـــق مـــع متطلبـــات الخطـــة الاســــــــــــــــتراتيجية الوطنيـــة للأمـــن الســـيبراني 
للأعـــوام )2018 -2023( وبالشـــكل الـــذي يســـاهم فـــي ســــــــلامة تنفيذهـــا وشـــمولية مخرجاتهـــا. وبنـــاء عليـــه، جــــــاءت هـــذه 
الخطـــة لتؤكـــد علـــى الطمـــوح الوطنـــي فـــي حمايـــة الفضـــاء الســـيبراني الأردنـــي مــــــــــن أجـــل إتاحـــة الفرصـــة للحكومـــة 

ـــر مجتمـــع آمـــن ومزدهـــر. والشـــركات والمواطنيـــن للمســـاهمة بتطوي

                  الرؤية.

فضـــاء ســـيبراني أردنـــي آمن وموثوق ومقـــاوم للتهديدات.

                  الرسالة.

بنـــاء منظومـــة فعّالـــة للأمـــن الســـيبراني علـــى المســـتوى الوطنـــي وتطويرهـــا وتنظيمهـــا لحمايـــة المملكـــة مـــن تهديـــدات 
الفضـــاء الســـيبراني ومواجهتهـــا بكفـــاءة وفاعليـــة بمـــا يضمـــن اســـتدامة العمـــل والحفـــاظ علـــى الأمـــن الوطنـــي وتعزيـــز 

ثقـــة الجهـــات الوطنيـــة والمســـتثمرين والأفـــراد فـــي الفضـــاء الســـيبراني الأردنـــي.

                      القيم الجوهرية.

1( المهنية: تطبيق الممارسات الفضلى في العمل وتغليب الموضوعية والاعـــــــــــــتماد على الأسس العـــلمية  لاتـــخاذ 
القرار وضمان التطوّر المهني للموظفين بحسب الكفاءة والجهد في العمل.

2( العمل بروح الفريق: نعمل كفريق واحد في السعي نحو رؤية المركز وأهــــــــدافه. 

3( العدالـــة: تـــــــــطبيق مــــــــــفاهيم العدالـــة فـــي إجـــراءات وعمليـــات وسياســـات المركـــز وبمـــا يضمـــن تحقيـــق مبـــادئ النـــوع 
الاجتماعـــي وتكافـــؤ الفـــرص.

4( النزاهة: الالتزام بمعايير الصدق والشفافية.
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الهدف الاستراتيجي الأول: 

»بنــاء القــدرات الوطنيــة ونشــر الوعــي فــي مجــال الأمــن 
الســيبراني وتطويــر قــدرات البحــث العلمــي.«

  الهدف الاستراتيجي الثاني:
»حوكمــة الأمــن الســيبراني علــى المســتوى الوطنــي 
مــن خــلال تمتيــن الُأطــر القانونيــة والتنظيميــة للفضــاء 

الســيبراني الوطنــي وتعزيــز الامتثــال لهــا.«

الهدف الاستراتيجي الثالث:

»تحديــد البنُــى التحتيــة الحرجة ومتطلبــات حمايتها 
واستدامتها«

 الهدف الاستراتيجي الرابع:
» الاستجابة للتهديدات السيبرانية من خلال بناء وتطوير 
الســيبرانية.« للعمليــات  ومســتدامة  فعّالــة  منظومــة 

الهدف الاستراتيجي الخامس:

» الوصــول إلــى موقــف أمنــي ســيبراني وطنــي واضــح 
للمعلومــات  الفعّالــة  الإدارة  خــلال  مــن  وشــامل 

تية.« الاســتخبارا

الهدف الاستراتيجي السادس:

فــي  والدولــي  والإقليمــي  المحلــي  التعــاون  »تعزيــز 
الســيبراني.« الأمــن  مجــال 

البناء التنظيمي للمركز الوطني للأمــن 
السيبراني

بموجــب المــادة )3( مــن نظــام التنظيــم الإداري للمركــز 
الوطنــي للأمــن الســيبراني رقــم )25( لســنة 2021 يتكــون 

المركــز مــن:

إدارة العمليات والاستخبارات السيبرانية 

الســيبرانية  والاســتخبارات  العمليــات  إدارة  تهــدف 
ــر عمليــات الأمــن الســيبراني وتنفيذهــا وتنســيق  لتطوي
جهــود الاســتجابة لحــوادث الأمــن الســيبراني الوطنيــة 
والتدخــل عنــد الحاجــة والقيــام بمــا يلــزم لرفــع مســتوى 
والمؤسســات  للدولــة  الوطنــي  الســيبراني  الأمــن 

للاســتثمار. جاذبــة  بيئــة  وخلــق  والأفــراد 

البــــــنـــــاء الـــــتنـظــــيمي لـــإدارة:

- مديرية الاستخبارات السيبرانية والموقف الأمني

الـــمعلومات  إدارة  للمديريــة:  الـــرئــــــــيسي  الهـــــــــدف 
وتقييــم  الســيبرانية  التهديــدات  حــول  الاســتخباراتية 

الوطنــي. الســيبراني  الأمنــي  الموقــف 

 - مديرية العمليات السيبرانية
الأمــن  مســتوى  رفــع  للمديريــة:  الرئيســي  الهــدف 
والأفــراد  والمؤسســات  للدولــة  الوطنــي  الســيبراني 
العمليــات  وإدارة  للاســتثمار،  جاذبــة  بيئــة  وخلــق 

للمركــز. الســيبرانية 

- مديرية العمليات الفنية 

الفنيــة  العمليــات  إدارة  للمديريــة:  الرئيســي  الهــدف 
للمركــز. الداخليــة 

إدارة السياسات والتعاون والتدريب

تــهدف إدارة الســــياسات والتــــعاون والتــــدريب، لوضــــع  
ومـــراجعة سياسات الأمن السـيبراني الوطني ومـــراقبة 
تـــطبيقها ووضـع الخطط الوطـــنية للـــتعاون والــــتدريب 

 وتنفيذها.

البــــــنـــــاء الـــــتنـظــــيمي لـــإدارة:

- مديرية السياسات والامتثال 

الاســتراتيجي  التخطيــط  للمديريــة:  الرئيســي  الهــدف 
لتحديــد المتطلبــات التــي تدعــم التوجــه الوطنــي للأمــن 
الســيبراني وتطويــر وتحديــث ضوابط الامتثال لسياســات 
تطبيقهــا  مــن  والتأكــد  الســيبراني  الأمــن  ومعاييــر 

والالتــزام بهــا مــن قبــل جميــع الجهــات المعنيــة.
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- مديرية الاتصال والتعاون

الهــدف الرئيســي للمديريــة: بنــاء وتعزيــز العلاقــات الدوليــة والإقليميــة والمحليــة مــع كافــة القطاعــات فــي مجــال 
الأمــن الســيبراني والإشــراف علــى الاتصــال بوســائل الإعــلام وإدارة اســتثمارات المركــز.

- مديرية التدريب والتطوير 

الهــدف الرئيســي للمديريــة: رفــع القــدرات الوطنيــة ونشــر الوعــي فــي مجــال الأمــن الســيبراني وتطويــر قــدرات البحــث 
العلمــي.

- مديرية الموارد البشرية والشؤون الإدارية

هــدف المديريــة: إدارة القــوى البشــرية ورعايــة شــؤون الموظــف العــام والإشــراف علــى تنظيــم وتنفيــذ الإجــراءات 
المتعلقــة بذلــك والارتقــاء بالوظيفــة العامــة والموظفيــن طبقًــا للتشــريعات والتعليمــات المعمــول بهــا ومتابعتهــا 

باســتمرار وتنظيــم وتوفيــر كافــة الخدمــات الإداريــة.

 - مديرية الشؤون المالية
هـــــدف الـــــمــــديــــــرية: توفير وإدارة الـــموارد الــمالية والحفاظ عليها.

 - وحدة الرقابة الداخلية
هدف المديرية: المحافظة على المال العام والموجودات العامة والتأكد من حسن استخدامها بالشكل الأمثل.

- وحدة الشؤون القانونية

هدف الوحدة: ضمان قيام المركز بعمله وفقًا للتشريعات والقوانين المعمول بها.

- وحدة التطوير المؤسسي وإدارة المشاريع

هــدف الوحــدة: الارتقــاء بــالأداء المؤسســي للمركــز مــن خــلال تطويــر وتحديــث السياســات والخطــط الاســتراتيجية 
وخطــط العمــل التنفيذيــة الخاصــة بالمركــز ومتابعــة تنفيذهــا وتطبيــق الآليــات والمنهجيــات اللازمــة لذلــك، بالإضافــة 
إلــى رفــع كفــاءة وفعاليــة المركــز فــي تنفيــذ مهامــه وتقديــم خدماتــه مــن خــلال تطويــر البنيــة التنظيميــة وتطويــر 

الخدمــات المقدمــة وتوثيــق إجــراءات العمــل وتقييمهــا وتبســيطها وتحديثهــا بشــكل مســتمر.
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الموارد المالية للمركز الوطني للأمن السيبراني

تعتبــر أمــوال المركــز وحقوقــه لــدى الغيــر أمــوالًا عامــة يتــم تحصيلهــا وفقًــا لأحــكام قانــون تحصيــل الأمــوال العامــة. 
كمــا يتمتــع المركــز بالإعفــاءات والتســهيلات التــي تتمتــع بهــا الــوزارات والدوائــر الحكوميــة.

تتكون الموارد المالية للمركز الوطني للأمن السيبراني مما يلي:

1. ما يرصد له في الموازنة العامة.

2. المساعدات والهبات والتبرعات والمنح.

3. الرسوم وبدل الخدمات التي يقدمها المركز.

4. حصيلة الغرامات التي يفرضها المركز.
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الموارد البشرية للمركز الوطني للأمن السيبراني

يوفر المركز بيئة عمل مميزة ومحفزة تشجّع روح المبادرة والابتكار ضمن مناخ تسوده روح التعاون ويحرص دائمًا 
على توفير الأمن والاستقرار الوظيفي لجميع موظفيه، الأمر الذي ينعكس إيجابًا على زيادة إنتاجيتهم مما يساهم 
في تحقيق المركز لأهدافه. يتكون المركز من نسيج متنوع من الموارد البشرية من موظفي ديوان الخدمة المدنية، 
عقود شراء الخدمات بالإضافة لملحقين من منتسبي القوات المسلحة الأردنية والأجهزة الأمنية للعمل في المركز. 

   التوزيع النسبي العاملين في المركز لعام 2022 حسب النوع الاجتماعي



إنجازات المركز الوطني للأمن السيبراني

لعام 2022
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ء

الإنجازات على مستوى »الحماية«: 

- ســعى المركــز ومنــذ نشــأته لتنفيــذ حزمــة متكاملــة مــن 
العمليــات والمشــاريع التــي تتصــف بالشــمولية،  وتهــدف 
الوطنيــة  المؤسســات  لــدى  والمرونــة  الثقــة  لتعزيــز 
وقطاعــات البنــى التحتيــة الحرجــة وقطاعــات الأعمــال 
والمواطنيــن، مــن خــلال مواجهــة التهديــدات الســيبرانية 
حوكمــة  علــى  المركــز  وحــرص  كمــا   لهــا.  والتصــدي 
الأمــن الســيبراني علــى المســتوى الوطنــي مــن خــلال 
تمتيــن الُأطــر القانونيــة والتنظيميــة للفضــاء الســيبراني 

الوطنــي وتعزيــز الامتثــال لهــا. 

تالياً أهم الإنجازات في ذات السياق:

مــن  المنبثقــة  الســيبراني  الأمــن  سياســات  مراجعــة   	
البرنامــج الوطنــي للأمــن الســيبراني تمهيــدًا لبنــاء الإطــار 
الوطنــي للأمــن الســيبراني والبالــغ عددهــا )20( سياســة.

	 مراجعــة الاســــــــتراتيجية الوطــــــــــنية للأمــن الســيبراني 
والعـــــمل جــــــاري عـــــلى تـــــحديثها لـــــتشمل الأعـــــوام

.2028 - 2023

	 تطوير مسودة الإطــــار الوطـــــني للأمــــــن الســـــيبراني 
ليشمل، نــــــموذج القدرات، نــــــموذج النــــضوج ونموذج 

الضوابط الأساسية.

	 تم تقييم الوضــع الأمـــــني الســــيبراني لأكـــثر من 27 
مؤسسة، على المــــستوى الاســـتــــراتيجي والــــتـــكتيكي 

والتشغيلي.

	 إعــــــــداد مـــــــــسودة ســـــــــياسة اعـــــــتماد منتجــات الأمــن 
الســيبراني للجهــات والوحــدات الحكوميــة ضمــن برنامــج 

المســرعات الحكوميــة فــي رئاســة الــوزراء.

	 إعداد مـــسودة ســــياسة الأمــــن السيبراني لشــــبكات 
وخدمات الجيل الخامس.

	 إعــداد مســودة نظــام ترخيــص مقدمــي خدمــات الأمــن 
الســيبراني لســنة 2022 وطرحــه للاستشــارة العامــة.

	 العمل جاري على إعداد تعليمات تصنيف حوادث الأمن 
السيبراني.

	 إعــــداد تــــــــعليمات مــــعايير المخالفات وضــــــــوابطها 
والإجراءات المستحقة عليها.

	 المساهمة في إعداد  مــــتطلبات الأمـــــن الســـــــيبـراني 
الـــخـــــــــــــاصــة فـــــــي قـــــــطــــــاع الــــــطــــــــيــــران الـــــمـــدنـــي.

	 إعـــــــداد مـــــــســـــــــودة  تعليـــــمات تـــــــصـــنـــيف حـــــوادث 
الســــــيبرانية  العـــمليات  الأمــــــــن الـــســــــيبراني وإدارة 

. للمركــز
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الإنجازات على مستوى »الكشف والتحري«: 

تســتهدف  التــي  الــســــيــــــبرانية  العدوانيــة  الأعمــال  اعتــراض  تعزيــز فهــم  علــى  الماضــي  العــام  خــلال  المركــز  عمــل 
المملكــة وأصولهــا المعلوماتيــة بهــدف تعريــف المســتوى الطبيعــي للحــوادث الســيبرانية ومــن ثــم ضبــط الحــوادث 
غيــر الاعتياديــة مــن خــلال نطــاق واســع مــــــن الــــمـــهــــــارات والقــدرات تســاهم فــي تطويــر القــدرات الحاليــة لكشــف 

الســيبرانية. التهديــدات 

تالياً أهم الإنجازات في ذات السياق:

	 أصدر المركز )4( تقارير ربعية عن عام 2022  تتعلق بالموقف الأمني الوطني السيبراني.

	   إصدار تقارير بصمة رقمية لما مجموعه )15( مؤسسة وطنية حيوية ومــــشــــاركتها مـــــع هذه المؤسسات.

.)APTs( تقرير استخباراتي سيبراني يتعلق بمجموعات التهديد المــــــتـطورة )إصدار )97 	

	 إصدار )23( تقرير استخباراتي سيبراني يتعلق بأحدث الثغرات الأمنية.

	 إصدار )580( تحذير سيبراني تم إعلام الجهات المعنية ذات العلاقة بها كما يلي:
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لـــ

لـــ

	 إجراء فحص أمني للمواقع الإلكترونية الأردنية كما يلي:

	 إجراء الفحص الأمني للخوادم والأجهزة والمشاريع كما يلي:
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ـــج  ـــر نتائ ـــة والخـــوادم والأنظمـــة والمشـــاريع المختلفـــة بتقاري ـــلاغ مالكـــي أصـــول المواقـــع الإلكتروني ـــى إب 	 العمـــل عل
الفحـــص الأمنـــي لهـــا ومتابعـــة حـــل وإغـــلاق الثغـــرات الأمنيـــة فيهـــا وأيضًـــا جدولـــة إعـــادة الفحـــص الأمنـــي لهـــا دوريًـــا 

حســـب الطلـــب والحاجـــة.

ــن  ــد مـ ــة والتأكـ ــوادم والأنظمـ ــزة والخـ ــى الأجهـ ــة علـ ــي المختلفـ ــل أدوات الفحـــص الأمنـ ــة تنزيـ ــى متابعـ ــل علـ 	 العمـ

ــا. ــي عليهـ ــات الفحـــص الأمنـ ــراء عمليـ ــة لإجـ ــاءة وفاعليـ ــا بكفـ ــا وعملهـ إعداداتهـ

	 الكشف عــــــــــن حــــــــالات اخـــــــــــــتراق للمــــــــواقع الإلــــكــــــــترونــــــــية الأردنــــــــية والعمل على إبـلاغ المـــــعنيين بـــــذلك.

	 تزويـــد )40(  جهـــة وطنيـــة تمتلـــك بنـــى تحتيـــة حرجـــة بتقاريـــر مرتبطـــة بهجمـــات مجموعـــات التهديـــد المتطـــورة.

 	 الكشف عن )43( هــجمة ســــيبرانية مرتبطة لمجموعات التهديدات المتطورة اســــتهدفت المملكة خلال عام 2022.

	 تقديم )7( استشارات وتوصيات.

	 تقديـــم )7( استشـــارات وتوصيـــات فنيـــة للمعنييـــن فيمـــا يتعلـــق بأمـــن وســـلامة المواقـــع والخـــوادم والأنظمـــة.

والخـــاص. العـــام  القطاعيـــن  شـــملت  بلاغًـــا   )94( لهـــا  الاســـتجابة  تـــم  التـــي  الاســـتخبارية  البلاغـــات  عـــدد  بلـــغ   	

	 تنفيذ عملية كشف التهديدات المتطوّرة على الشبكة الحكومية الآمنة لضمان عدم وجود أي نشاطات أوبرمجيات 
مشبوهة على الشبكة وأجهزتها.

	 تقييـــم )1017( شـــبكة حكوميـــة ومـــــــــراجـــــــعة إعــــــداداتـــــــــــها وتـــــــــــــقديــــــم التوصيـــات الـــــــلازمـــــــــــة لاتـــــــــــباعهـــــــــــــــــا.

ــات.  ــز العمليـ ــا فـــي مركـ ــات الحكومـــي الموحـــد لمراقبتهـ ــز البيانـ ــة إلكترونيـــة مســـتضافة فـــي مركـ 	 إضافـــة )12( خدمـ

	 تركيـــب نظـــام تشـــاركية الاســـتخبار الســـيبراني لدعـــم عمليـــات المراقبـــة ومشـــاركة المعلومـــات مـــع الجهـــات المعنيـــة، 

وتـــم ربـــط محطـــات عمـــل خارجيـــة عـــدد )2( وتأهيـــل العامليـــن عليهـــا.

حكوميـــة  وزارة ومؤسســـة   )40( بإضافـــة  وذلـــك  والوطنيـــة   الحكوميـــة  للشـــبكات  المراقبـــة  عمليـــات  توســـعة    	
علـــى  ومراقبتهـــا  والتحليـــل  المراقبـــة  عمليـــات  مركـــز  فـــي   )SIEM( الأحـــداث  ســـجلات  إدارة  نظـــام  علـــى 
والتطويـــر. التحســـين  لغايـــات  المؤسســـات  لهـــذه  والتقاريـــر  والتحذيـــرات  التنبيهـــات  وإصـــدار  الســـاعة،  مـــدار 
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الإنجازات على مستوى »الاستجابة«: 

حـــرص المركـــز علـــى رفـــع كفـــاءة قدراتـــه وعملياتـــه ونشـــاطاته لإدارة الحـــوادث الســـيبرانية والاســـتجابة لهـــا بأعلـــى درجـــات 

ـــي تتعـــرض للحـــوادث الســـيبرانية. ـــل مـــن آثارهـــا بمـــا يضمـــن صمـــود الجهـــات الت ـــة، واحتواءهـــا والتقلي ـــة والمهني الحرفي

 تاليًـــا أهـــم الإنجـــازات فـــي ذات الســـياق:

ــدرة  ــن قـ ــع مـ ــز والرفـ ــة بالمركـ ــام المُناطـ ــذ المهـ ــاءة تنفيـ ــان كفـ ــز لضمـ ــة للمركـ ــة التحتيـ ــة البنيـ ــر وإدامـ ــاء وتطويـ 	 بنـ
التصـــدي والاســـتجابة للحـــوادث الســـيبرانية، والتـــي تضمنـــت الانتهـــاء مـــن تجهيـــز الشـــبكات الداخليـــة والأنظمـــة 

الرئيســـية للمركـــز وزيـــادة قدرتهـــا الاســـتيعابية.

	 تعامـــل المركـــز فـــي عـــام 2022 مـــع عـــدد مـــن حـــوادث الأمـــن الســـيبراني علـــى المســـتوى الوطنـــي، حيـــث تـــم رصـــد هـــذه 
الحـــوادث مـــن خـــلال مركـــز عمليـــات المراقبـــة وتصنيفهـــا وإبـــلاغ الجهـــات المعنيـــة لتنفيـــذ التوصيـــات اللازمـــة لمعالجـــة 

أســـبابها ومتابعتهـــا إلـــى حيـــن إغلاقهـــا كمـــا يلـــي:
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	 تــــــــقـــــــييم )32( شـــــــــــــبـكة ونــــــــظـام لـلـــــمـــــؤسـسات 
المربوطة على نـــــــــــــظام مــــــراقبة ســــــــــجلات الأحــــــــداث 

)SIEM(

	 إصــــدار ) 92 ( تـــــحذير ســــيبراني مـــــــوجهة للــــقطاعات
الحكومية ومرتبطة بحـــملات التـــــــــــصيدّ الإلكـــــــــتــرونية 

والتطبيقات.

	 التعامل مع )39( حملة تصيدّ إلكتروني اســــــــــتهدفت 
الـوزارات والمـــؤســـسـات الحكومية من خـــلال التـــصدي 
لها وإرسال التنبيهات والتحذيـــرات وإيــقـــاف مــــؤشرات 
الاختراق الخاصة بها على المستويين الحـكومي والوطني.

	 التعامل مع )69( محاولة اختراق للمواقع الإلكترونية 
الحكومية وإيقافها  خلال العام.

	 قدم المركز خدمات الدعم والاستشارة والتــــــــوصيات 
زيـــارة   )22( بواقـــع  الوطنيـــة  للــــمــــــؤسسات  الفــــــــنية 

ميدانيـــة، و )1653( اســــــــــتــــــشارة إلـــــكــــــــــترونيه.

أمـــن  بحـــوادث  مرتبـــط  رقمـــي  دليـــل   )38( تحليـــل   	
ســـيبراني تـــم التعامـــل معهـــا مـــن قبـــل الفريـــق الوطنـــي 
للاســـتجابة لحـــوادث الأمـــن الســـيبراني، نتـــج عنهـــا تحليـــل 

)93( ملـــف خبيـــث أصُيبـــت بـــه هـــذه الأدلـــة. 

	 التعامـــل مـــع )3872( مؤشـــر اختـــراق مرتبـــط بالتهديدات 
والحـــوادث الســـيبرانية المكتشـــفة علـــى أجهـــزة الحمايـــة 

فـــي مركـــز البيانـــات الحكومـــي الموحـــد.
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الإنجازات على مستوى »التطور«:
  

ـــى  ـــة والمســـلحة بالوعـــي والمعرفـــة والمهـــارات الملائمـــة عل ـــة المتين ـــاء القـــدرات الوطني ـــة بن أدرك المركـــز باكـــرًا  أهمي
المســـتوى المؤسســـي والفـــردي، ودورهـــا فـــي بنـــاء فضـــاء ســـيبراني آمـــن ومقـــاوم وقـــادر علـــى الصمـــود بوجـــه أيـــة 
حادثـــة ســـيبرانية. وعليـــه، باشـــر المركـــز بتعزيـــز الوعـــي بالأمـــن الســـيبراني علـــى المســـتوى الوطنـــي مـــن خـــلال بنـــاء برامـــج 
توعيـــة وتثقيـــف وطنيـــة وعقـــد النـــدوات وورش العمـــل اللازمـــة والأنشـــطة الأكاديميـــة، بالإضافـــة لتبنيـــه لمجموعـــة 

ـــة فـــي مجـــال الأمـــن الســـيبراني وبالتشـــارك مـــع القطـــاع الخـــاص فـــي المملكـــة. ـــادرات الفعّال مـــن المب

 تاليـــاً أهـــم الإنجـــازات فـــي ذات الســـياق:
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	 نفذ المركز مجموعة من المسابقات والمبادرات التي تستهدف رفع القدرات وبناء المهارات لطلبة تخصصات الأمن 
السيبراني على النحو التالي:

- معسكر »نشامى السايبر«

بالتعـــاون  الســـيبراني  للأمـــن  الوطنـــي  المركـــز  أطلـــق 
مـــع جامعـــة الحســـين التقنيـــة فـــي 18 تشـــرين الأول، 
2022  البرنامـــج التدريبـــي المكثـــف »معســـكر نشـــامى 
الســـايبر« والـــذي يهـــدف لتطويـــر مهـــارات خريجـــي الأمـــن 
الســـيبراني مـــن مختلـــف الجامعـــات الأردنيـــة وتأهيلهـــم 
لســـوق العمـــل. واســـتمر البرنامـــج لمـــدة 3 أشـــهر تضمنـــت 
دورات تدريبيـــة مكثفـــة فـــي مجـــال الأمـــن الســـيبراني 
ــة.  ــة إنجليزيـ ــة ولغـ ــارات عمليـ ــى دورات مهـ ــة إلـ بالإضافـ

- مسابقة »محاربو السايبر« 

فـــي 9 كانـــون الأول، 2022 أطلـــق المركـــز الوطنـــي للأمـــن 
التقنيـــة  الحســـين  جامعـــة  مـــع  بالتعـــاون  الســـيبراني 
الســـايبر«  »محاربـــو  مســـابقة  مـــن  الأولـــى  النســـخة 
والتـــي اســـتهدفت طـــلاب المـــدارس والجامعـــات مـــن 
مختلـــف أنحـــاء المملكـــة الشـــغوفين بالأمـــن الســـيبراني 
ومنحتهـــم الفرصـــة لتنميـــة مهاراتهـــم فـــي مجـــال الأمـــن 
ـــة  ـــات التقني الســـيبراني مـــن خـــلال مجموعـــة مـــن التحدي
عاليـــة المســـتوى. حيـــث وصـــل عـــدد المتأهليـــن إلـــى 200 

ــة. طالـــب وطالبـ

 :)LMS( نظام إدارة التعليم -

بـــدأ العمـــل فـــي نهايـــة عـــام 2022 علـــى تطويـــر نظـــام 
إدارة التعليـــم LMS لنشـــر التوعيـــة بالأمـــن الســـيبراني 
ــة  ــات الأمنيـ وتدريـــب الموظفيـــن علـــى أفضـــل الممارسـ
أثنـــاء تواجدهـــم علـــى الشـــبكة وتدريبهـــم علـــى سياســـات 
الأمـــن الســـيبراني المطبقـــة فـــي مؤسســـاتهم، وإجـــراء 
تدريـــب  بهـــدف  وهميـــة  تصيـّــد  وحمـــلات  اختبـــارات 
الموظفيـــن فـــي القطـــاع الحكومـــي علـــى الدقـــة والحـــذر 
ممـــا  الـــوارد  الإلكترونـــي  البريـــد  مـــع  التعامـــل  فـــي 
سيســــــــــاهم فـــــــــي رفــــــــــع مســـتوى صمـــود مؤسســـاتهم 
بوجـــه التـــــــــــهديدات الســـــيـــــــــبرانية وســـــــرعة التعافـــي 

مـــن الحـــوادث الســـيبرانية.
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	 وقّــع المركز )6( اتـــفاقيات شـراكة، لغايات تعزيز التعاون المحلي والإقــليمي والدولي في مــجال الأمن السيبراني.

	 تمثيـــل المملكـــة الأردنيـــة الهاشـــمية فـــي المؤتمـــرات والنشـــاطات ذات الارتبـــاط بالأمـــن الســـيبراني علـــى المســـتويين 
المحلـــي والدولـــي، حيـــث بلـــغ عـــدد المشـــاركات ) 58 ( مـــــــــشاركة.

 )FIRST( ــة ــيبراني العالميـ ــن السـ ــوادث الأمـ ــتجابة لحـ ــرق الاسـ ــام لمنتـــدى فـ ــة للانضمـ ــراءات التنفيذيـ ــدء بالإجـ 	 البـ
بهـــدف رفـــع كفـــاءة المركـــز فـــي التعامـــل مـــع الحـــوادث الســـيبرانية وتعزيـــز التعـــاون والتنســـيق فـــي الاســـتجابة 

ــيبراني. ــن السـ ــوادث الأمـ لحـ

	 إعــداد خطــة لرفــع تقييــم الأردن فــي مؤشــر الأمــن الســيبراني العالمــي )GCI(، حيــث تــم تشــكيل فريــق وطنــي يضــم 
ــر آليــة التقييــم المتبعــة  مجموعــة مــن المؤسســات والقطاعــات الحكوميــة والخاصــة. كمــا تــم المســاهمة فــي تطوي
لــدى الاتحــاد الدولــي للاتصــالات مــن خــلال تصميــم نمــوذج أردنــي وتقديمــه كمقتــرح وتمــت مناقشــته مــن قبــل الخبــراء 

المعنييــن فــي الاتحــاد.

عدد الفرق المشاركة ما يقارب )668( عضـــــــــوًا من )١02( 
دولة مختلفة من إفريقيا وأمريكا وأوروبـــاوآســــــــــــــيـــــــا 

وأوقـــــــيـــــانوســــــــــــيــــــا



ملحق الصور
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المشاركات في المؤتمرات والفعاليات التقنية 	 

معرض سوفكس العسكري

MENA ICT منتدى
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مؤتمر أثر الأمن السيبراني على الأمن الوطني

المؤتمر السنوي لجمعية ضبط وتدقيق نظم المعلومات في الأردن 
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المؤتمر الإقليمي للدبلوماسية والحوكمة السيبرانية

المؤتمر الإقليمي العاشر للأمن السيبراني في مسقط
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الفعالية الختامية لشهر التوعية بالأمن السيبراني وحملة تلميحة رقمية

احتفالية المركز الوطني للأمن السيبراني بعيد استقلال الأردن
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الحفل الختامي للنسخة الأولى من مسابقة محاربي السايبر
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الاتفاقيات ومذكرات التفاهم	 

مذكرة تفاهم بين الأردن و بريطانيا في مجال الأمن السيبراني

اتفاقية تعاون بين المركز الوطني للأمن السيبراني والبنك المركزي الأردني
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اتفاقية تعاون وشراكة بين المركز الوطني للأمن السيبراني وشركة أكتوبيان

مذكرة تفاهم مع الجامعة الهاشمية
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مذكرة تفاهم مع جامعة الحسين التقنية

مذكرة تفاهم مع جامعة عمّان الأهلية
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المسابقات والمعسكرات التدريبية 	 

معسكر نشامى السايبر

النسخة الأولىمن مسابقة »محاربي السايبر«
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ورشات التوعية بالأمن السيبراني 	 

ورشة توعية بالأمن السيبراني في صندوق استثمار أموال الضمان الاجتماعي

ورشة توعية بالأمن السيبراني في وزارة الخارجية وشؤون المغتربين
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ورشة توعية بالأمن السيبراني لموظفي مؤسسة ضمان الودائع

ورشة توعيةبالأمن السيبراني في جامعة آل البيت
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حملات التوعية بالأمن السيبراني	 

حملة تلميحة رقمية وكأس العالم
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أبرز التغطيات الإعلامية عن المركز الوطني للأمن السيبراني في الصحف 	 
والمواقع الإخبارية والقنوات التلفزيونية لعام 2022



48



49



التحديات والتطلعات
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التحديات

1. نقـــص الموازنـــة الماليـــة المخصصـــة للمركـــز للقيـــام 
بمهامـــه ومســـؤولياته علـــى أكمـــل وجـــه. 

الحـــــــــــكومية  للجهـــات  الماليـــة  الموازنـــات  نقـــص   .2
لبـــــــــــناء قــــــــــدراتـــــها وتعزيـــز أمـــن شـــبكاتها وأنظمـــة 

. معلوماتهـــا

3. ضــــعف الــــوعي بأهميـــة الالتـــزام بسياســـات الأمـــن 
بمختلـــف  المجتمـــع  فئـــات  معظـــم  لـــدى  الســـيبراني 

أعمارهـــم.

4. عــــــــــــدم وجــــــــــــود وحــــــدات تنظيميـــة مــــتخصصة فـــــي 
فـــي  التنظيميـــة  الهيـــاكل  ضمـــن  الســـيبراني  الأمـــــن 

أغلـــب المؤسســـات الحـــــكومية والخاصـــة.

5. زيـــادة تعقيـــد الهجمـــات الســـيبرانية التـــي أصبحـــت 
ــي والأدوات  ــذكاء الاصطناعـ ــتخدام الـ ــى اسـ ــد علـ تعتمـ

والبرمجيـــات المتطـــورة.

ـــادة فـــرص الهجمـــات الســـيبرانية فـــي ظـــل التحـــول  6. زي
الرقمـــي والخدمـــات الإلكترونيـــة.

7. النــــقص فــــــــي الخــــبــــرات والكـــــفــــاءات المــــؤهــــلة 
والمتـــــخصصة فــــــي مــــجالات الأمـــــن الســــيبراني على 

المـــــستوى الوطني. 

التطلعات

1. جعـــل الأردن مركـــز إبـــداع وتميـــز إقليمـــي ودولـــي فـــي 
مجـــال الأمـــن الســـيبراني.

2. أن يصبـــح المركـــز الوطنـــي للأمـــن الســـيبراني مركـــزاً 
الترخيـــص  شـــهادات  لإصـــدار  ودوليًـــا  محليًـــا  معتمـــدًا 
الأمـــن  ومنتجـــات  ومقدمـــي  بخدمـــات  المتعلقـــة 

الســـيبراني.

3. تعزيـــز صمـــود المؤسســـات الوطنيـــة وقطاعـــات البنُـــى 
فـــي  الحساســـة  الرقميـــة  والخدمـــات  الحرجـــة  التحتيـــة 
المملكـــة والقـــدرة علـــى التصـــدي للتهديـــدات والحـــوادث 

الســـيبرانية. 

4. تــــــعزيز الحــــــــــــماية الســـــــــــــــيبرانية للمـــــــــــؤســــــســــات 
الوطنيـــة مـــن خـــلال اســـتكمال بنـــاء قـــدرات المراقبـــة 

الســـيبرانية جميـــع المؤسســـات الحكوميـــة.

5. إنشـــاء أكاديميـــة وطنيـــة للأمـــن الســـيبراني تحاكـــي 
أفضـــل الأســـاليب وأحـــدث الأدوات التكنولوجيـــا تســـاهم 

برفـــع القـــدرات وتنميـــة المهـــارات.

6. تطوير قدرات سيبرانية متـــقدمة محـفزة للاقـــــتصاد 
وداعمة للأمن الوطني.

7. بناء برامج توعية وتثقيف لتعزيز حماية  الأفراد 
عــلى الإنترنت.

وخدمـــات  منتجـــات  لبنـــاء  الابتـــكار  وتشـــجيع  دعـــم   .8
المســـتوى. عاليـــة  ســـيبرانية 

الخبـــرات  مـــن  الدولـــي للاســـتفادة  التعـــاون  تعزيـــز   .9
العالميـــة فـــي مجـــالات الأمـــن الســـيبراني. والتجـــارب 
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لجنة التقرير السنوي:

رئيس اللجنة:

الزعبــي فــراس  المهنــدس 

أعضاء اللجنة:

- المـهندسة هــــــبة أبــــــو زيـــــد

- الســـــــيد يــــــــــزن الزغــــــاتـــــيت

- الدكــــــتورة وعـــــد المــعايطة
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